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Sustitución.

A B C D E F G H I J K L M

N O P Q R S T U V W X Y Z

Z Y X W V U T S R Q P O N

M L K J I H G F E D C B A
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Ejemplo

A B C D E F G H I J K L M

N O P Q R S T U V W X Y Z

Z Y X W V U T S R Q P O N

M L K J I H G F E D C B A
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Método de Cesar
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ASCII
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RSA

Alicia elije: N = 101 · 127 = 12827, e = 11.

1 = 2291 · 11 + (−2) · 12600

Luego su llave pública es (2291, 12827).

Ejemplo de RSA: si m = 35, m2291 ≡ 12734 (mod 12827). Luego

Bernardo le env́ıa el mensaje 12734 a Alicia.

Alicia utiliza su clave privada para calcular:

1273411 ≡ 35 (mod 12827).
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Problema del logaritmo discreto

Si G = (Z/11)×, entonces la función biyectiva g → g3 está dada
por

1 2 3 4 5 6 7 8 9 10

1 8 5 9 4 7 2 6 3 10

Problema del logaritmo discreto: ¿Dado g ∈ G , como calcularle su
preimagen?

Ejemplo de Diffie-Hellman: G = (Z/131)× = 〈2〉. Alice elije 7 y
Bernardo elije 11. Si m = 35,

357 ≡ 105 10511 ≡ 9 993 ≡ 4 471 ≡ 35 (mod 131)
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Curvas Eĺıpticas

Una curva eĺıptica sobre K es una curva dada por la ecuación:

E : y2 = x3 + ax + b, (1)

con 4a3 + 27b2 6= 0 (si la caracteŕıstica de K no es 2 ni 3).

Los puntos de la curva tienen una estructura de “suma” (grupo
abeliano), dada por:

Si K es un cuerpo finito, los puntos E (K ) son un grupo finito.
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Ventajas de Curvas Eĺıpticas

Una ventaja de trabajar con curvas eĺıpticas es que el grupo
de puntos es de la forma Z/mZ× Z/nZ, pero los valores de
m y n dependen de la ecuación (en un cuerpo finito es
siempre el mismo).

Tiene un cierto costo encontrar generadores de cada parte.

Resolver el logaritmo discreto parece ser más dif́ıcil en curvas
eĺıpticas que en cuerpos finitos.

Es más rápido de calcular que RSA y otros métodos.

Se pueden usar llaves mas pequeñas y tener la misma
seguridad.
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