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Generalidades y Criptografia Clásica Criptograf́ıa, criptoanálisis, criptologia.

Cifers, códigos. Cifers clásicos:permutación, claves de transposición. Substitución (mono y

polialfabetica):Cesar, Vigenere, Playfair. Seguridad perfecta: el cifer Vernam (“one-time-

pad”). Substitución-permutación: el cifer aleman ADFGVX. Algoritmos matriciales de

Hill. Maquinas de rotor: ENIGMA.

Claves: vida útil y longitud necesaria.

Cifers de Bloque (de 64 bits) Cifers de bloque. Modos de operación: ECB, CBC,

CFB, OFB. Ventajas y desventajas de c/u.

Substitution-Permutation Networks. (SPN). Cifers Feistel. Ventajas y desventajas de

SPN vs Feistel.

DES. S-boxes, difusión. Ataque Davies: corolario: usar S-boxes invertibles. Mención

de los ataques de criptanalisis diferencial y lineal (luego se ven en mas detalle)

Otros algoritmos Feistel de 64 bits: FEAL. GOST 28147-89.

Cifers sin S-boxes: RC5.

SPN cifers con S-boxes: SAFER, sin S-boxes: IDEA

Cifers con random S-boxes: Blowfish.

Cifers con Estructura Matsui: MISTY1 y MISTY2.

Combinando Cifers: Doble encripcion. Meet-in-the-middle Attack. Triple encripcion.

3DES: modo EDE.

Criptoanálisis Diferencial y lineal. Criptoanálisis Diferencial: Probabilidad difer-

encial, δ-uniformidad, caracterisitica diferencial, diferenciales. Ejemplo de aplicación en

un cifer reducido.

Criptoanálisis Lienal: Mascaras. Biases, correlaciónes y probabilidades lineales. Piling-

up lemma de Matsui. Ejemplo de aplicación del ataque en un cifer reducido. Resistencia

al criptoanalisis lineal. Transformada de Walsh. Relación con la no linealidad de un S-box.

Cifers de bloque mas modernos

Algoritmos de bloque de 128 o mas bits.

Finalistas de la ronda 2 del AES: Serpent, MARS, Rijndael, RC6, Twofish.



Serpent como ejemplo de SPN network heuristico con alta resistencia a DC/LC. El

cifer COCONUT y el ataque “Boomerang”. Aplicacion a “Serpent”. Ataques “Rectan-

gulo” .

RC6 como ejemplo de cifer heuristico sin S-boxes.

Mars como ejemplo de diseño heterogeneo.

Rijndael (AES) Cuerpos finitos, construcción y propiedades. Construcción de S-

boxes “algebraicos”. Teorema de Nyberg , primera parte: Sea S el S-box dado por inversión

en el cuerpo finito GF (2n). Entonces S es 2-uniforme si n es impar y 4-uniforme si n es

par.

Función traza. Propiedades. Teorema de Nyberg, segunda parte: Sea S el S-box dado

por inversión en el cuerpo finito GF (2n). Entonces la probabilidad lineal maxima de S es

menor o igual que 2−n+2.

(Diferential) Branch Number de una transformación lineal. Repaso de códigos. Single-

ton bound. Códigos MDS. (Maximum Distance Separable Codes). Matrices MDS. Carac-

terización en términos de determinantes. Corolario: una matriz es MDS sii su transpuesta

lo es. Linear branch number. Igualdad del diferential branch number y el linear branch

number para matrices MDS.

Rijndael como ejemplo de aplicación de la teoria de cuerpos finitos y codigos MDS.

Teorema: en cuatro rondas consecuticas de Rijndael hay al menos 25 S-boxes activos.

Resistencia de Rijndael a DC y LC.

Introducción al criptoanalisis integral. Ataque de integral cryptanalisis contra Rijn-

dael.

Introducción al ataque algebraico o XSL contra Rijndael. Rijndael como subcifer del

cifer BES. Debilidad del S-box de Rijndael.

Propiedad: En cualquier S-box algebraico, las componentes booleanas estan todas

linealmente relacionadas.

Otros cifers con alguna similaridad con Rijndael:

Twofish como cifer casi Feistel con aplicaciones de codigos MDS y S-boxes aleatorios.

Finalista del proyecto Nessie: el cifer Camellia. Teorema de Kanda para cifers Feistel

con funciones de ronda SPN. Semejanzas y diferencias con Rijndael.

Algoritmos de Clave publica/Clave privada Principios básicos. Algoritmo

RSA. Posibles ataques. Uso de RSA para firma. Posibles debilidades en combinación con

encripción. Algoritmo de Rabin. Metodo de Intercambio de claves de Diffie-Hellmann.



Algoritmo ELGAMAL (encriptado y firma). Firmas: Algoritmos de firma y autenticación

de Schnorr.

Digital Signature Standard:DSA. Standard Sovietico: GOST 34.10-94. Generalización

a esquemas generales de firma que usan el problema del logaritmo discreto.

Feige-Fiat-Shamir. Gillou-Quisquater. Algoritmo de mochila (knapsack) de Merkle-

Hellmann. Blum-Goldwaser.

Teoria de números Testeos de primalidad: Test de Fermat. Simbolo de Jacobi.

Test de Solovay-Stroessen. Test de Miller-Rabin.

Generación de primos de DSA. Primos demostrables.

Funciones de Hash Principios Generales. Ataque del cumpleaños.

Funciones de hash a partir de funciones de compresión: teorema de Merkle-Damgard.

Usando cifers de bloque como funciones de Hash:

Esquema de Davis-Meyer. Esquemas generales similares a Davis-Meyer. (esquemas

PGV) Casos particulares: esquemas de Matyas-Meyer-Oseas y Miyaguchi-Preneel.

Funciones de Hash que no dependen de cifers: Snefru, N-Hash, la familia MD4: MD4,

MD5, SHA, RIPEMD-160.

Inseguridades de ellas. (ataques de Dobertin y Wang)

Hashes mas modernos: Whirpool y SHA-2.

Cifers de corriente (Stream ciphers) y generadores de bits pseudoazar Gen-

eraciones de congruencia lineal, cuadraticos, cubicos. RSA generador. Blum-Blum-Shub.

Linear Feedback Shift Registers (LFSR). Polinomios primitivos. Complejidad lineal.

Algoritmo de Berlekamp-Massey para determinar la complejidad lineal.

Combinaciones de LFSR. Generador Geffe. Otros esquemas. Esquemas de control del

reloj de LFSR por otro LFSR. Alternating Step Generator. Shrinking Generator.

Non lineal FSR. FSR con carries. Numeros p-adicos.

Stream Cifers que no son LFSR: RC4, SEAL.

Stream Cifers mas modernos:

................................................................

Aclaración: esta materia se dictara en forma (casi) conjunta con la optativa de grado

de computación “Criptografia”. Los contenidos son similares, pero en “CRIPTOGRAFIA”

son algunos menos. En particular, como curso de posgrado se estudiaran mas en detalle los

ataques de Criptoanálisis Diferencial, Lineal e Integral, y los ataques Boomerang y Rectan-

gulo, asi como los ataques de interpolación, para lo cual deberan estudiarse las referencias



[BBS99], [DKR97],[H],[JK97],[KKS99],[KW02],[LMM91] y [W99]. Dependiendo del tiempo

se podrá estudiar el ataque algebraico de [CP02] y la teoria de decorrelación de Vaude-

nay. ([V98]), o mas en detalle los ataques de Wang. ([WY05], [WYY05-1],[WLFCY05],

[WYY05-0]).

Los requerimientos de aprovación de criptografia (que tambien lo serán para Criptolo-

gia) incluyen un examen final escrito, un take-home práctico, y un proyecto de progra-

mación. Ademas de eso, para el curso de posgrado Criptologia, el alumno deberá hacer

un informe escrito sobre al menos dos papers de los listados ( o algún otro con el que nos

pongamos de acuerdo), y luego deberá rendir un examen oral (ademas del escrito) en el

cual expondrá sus conclusiones sobre esos papers.
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